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Аннотация: Представлена постановка задачи классификации сетевых атак и ее решение 
на основе технологии глубоких нейронных сетей с использованием одномерных свер-
точных и рекуррентных слоев. Приводятся результаты моделирования с использованием 
базы данных сетевых атак KDD. 

 
 

1. Введение 
 

Все больше работ отечественных и зарубежных авторов для решения разнообраз-
ных задач информационной безопасности (ИБ) используют различные сочетания моде-
лей и методов искусственного интеллекта [1, 2, 4, 7, 8, 12-14]: экспертные системы, ис-
кусственные нейронные сети (НС), модели основанные на нечеткой логике, генетиче-
ские алгоритмы, роевой интеллект, а также гибридные подходы с другими математиче-
скими направлениями. Так, авторами, в работе [2] был предложен алгоритм классифи-
кации атак на основе интеллектуальных технологий с элементами фрактального и 
вейвлет-анализа. Представленная здесь работа является продолжением исследований, 
изложенных в [2], однако в качестве базовой технологии для решения задачи класси-
фикации атак рассмотрены глубокие нейронные сети (ГНС) [5, 7, 9]. Прорыв в обуче-
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нии НС и популяризации ГНС произошел после появления работы [10]. При этом такие 
задачи как задачи ИБ являются частным случаем задач обработки временных последо-
вательностей. 
 
 

2. Постановка задачи сетевой классификации 
 

Под объектом будем понимать в дальнейшем сетевую атаку или аномалию. 
Дано: множество Ω, в котором хранится описание объектов ߱ ∈ Ω, заданных при-

знаками ݅ݔ, ݅ ൌ 1,݊, совокупность которых для объекта ߱ представлена векторными 
описаниями ܠ ൌ ઴ሺ߱ሻ ൌ ሺݔଵሺ߱ሻ, ,ଶሺ߱ሻݔ . . . , ௡ሺ߱ሻሻ்; множество классов ۰ݔ ൌ
ሼߚଵ, ,ଶߚ . . . ,  ௖ሽ, c –количество классов; априорная информация, которая представленаߚ
обучающим множеством ۲ ൌ ሼሺܠ௝, ݆ ,௝ሻሽߚ ൌ 1,  заданным таблицей, каждая строка j ,ܮ
которой содержит векторное описание объекта ܠ ൌ ઴ሺ߱ሻ и метку класса ݇ߚ, ݇ ൌ 1, ܿ. 
Заметим, что обучающее множество характеризует неизвестное отображение 		∗ ۴:ൌ Ω →
۰.  

Требуется по поступающим фрагментам ۷ݐ непрерывного сетевого трафика ܄ ൌ
ሺ۷ଵ, . . . , ۷௧, . . . , ۷ఛሻ и априорной информации, заданной обучающим множеством ۲ ൌ
ሼሺܠ௝, ݆ ,௝ሻሽߚ ൌ 1, -для глубинного обучения НС с учителем, решить задачу распознава ܮ
ния объектов: обнаружить объекты ߱ в виде оценки признаков ܠ෥ с помощью нейрон-
ных сетей, реализующих отображение ۴1: ݐ۷ → -෥, и классифицировать их с использоваܠ
нием отображения ۴2: ෥ܠ → ݇ ,݇ߚ ൌ 1, ܿ в соответствии с заданным критерием Pሺܠ෤ሻ, ми-
нимизирующим вероятность ошибки классификации.  

Таким образом, необходимо найти отображение ۴: ۷௧ → ݇ ,௞ߚ ൌ 1, ܿ, при котором 
۴– является набором функций и нейросетевых алгоритмов ݅܎, ݅ ൌ 1, ௙ܰ.  

Заметим, что к простейшей задаче сетевой безопасности сводится задача классифи-
кации с целью отнесения рассматриваемого временного ряда сетевого трафика к одно-
му из двух классов {«отсутствие атаки», «присутствие атаки»}, ߚ 		௧ ∈ ۰ ൌ ሼെ1;൅1ሽ. Это 
задача бинарной классификации. Однако в задачах ИБ отнесение сетевого взаимодейст-
вия лишь на два класса {«отсутствие атаки», «присутствие атаки»} не является желае-
мым решением, поскольку факт наличия атаки без понимания ее природы не позволяет 
за адекватное время применить методы борьбы с атакой. Поэтому разумным является 
именно многоклассовая классификация. 

 
 

3. Решение задачи сетевой классификации на основе ГНС 
с 1D-сверточными и реккурентными слоями 

 
В общем виде решение задачи классификации сетевых атак с помощью ГНС можно 

представить с помощью схемы на рис. 1. 
Для экспериментального моделирования использовалась общедоступная база дан-

ных (БД) KDD [15]. БД содержит почти 5 миллионов (4 891 469) классифицированных 
по 22 типам экземпляров сетевого состояния на основании 41 признака (продолжитель-
ность, протокол, сервис, количество байт и др.). Для получения результатов, описанных 
ниже, использовалось эталоны трех состояний сети: нормальное состояние и 2 атаки: 
Neptune, smurf. Это объясняется тем, что именно эталоны этих состояний составляют 
более 99,2% всей БД. Таким образом, для моделирования использовалась БД 3-х со-
стояний сети, содержащая матрицу 4 853 584×42, где каждая запись определяет состоя-
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ние компьютерной сети по 41-му признаку, а последний столбец – номер класса. 
 

 
 

Рис. 1. Решение задачи классификации сетевых атак. 
 

Моделирование производилось на ПК со следующими параметрами Intel Core i7-
4710HQ, 4 ядра по 2,5 GHz, ОЗУ 6 Гб, 64-разрядная операционная система Windows. 

 
3.1. LSTM-сеть 

НС с рекуррентным слоем долгой краткосрочной памяти (LSTM-сеть) лишена про-
блемы затухания градиента и при этом является основой для предложенной позже 
GRU-сети [3, 6, 11]. Исходя из данных предпосылок, при моделировании использова-
лась LSTM-сеть (рис. 2).  

Рассматривались различные варианты сочетаний объема обучающей и тестовой 
выборок. Моделирование производилось в системе MATLAB 2018. Сеть начинается с 
входного слоя последовательности, за которым следует слой LSTM. Чтобы спрогнози-
ровать метки классов, сеть заканчивается полностью связанным слоем, слоем softmax и 
выходным слоем классификации. Результаты моделирования представлены в таблице 1. 
Для оптимизации машинных затрат и получения результата за меньшее время набор 
обучающих данных из двумерного вида преобразовывался в трехмерный.  

 

 
 

Рис. 2. Структура LSTM-сети. 
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Таблица 1. Результаты моделирования LSTM-сети. 
 

№ 
эксперимента 

Размер  
обучающей  
выборки 

Размер  
тестовой 
выборки 

Размер преобра-
зованного тензо-

ра 

Точность 
на обу-
чающей 
выборке, 

% 

Точность 
на тесто-
вой вы-
борке, % 

Время 
обучения, 

мин 

1 3 000 х 41 3 000 х 41 150 х 20 х 41 100 100 0,7 
2 12 000 х 41 3 000 х 41 600 х 20 х 41 100 100 1,5 
3 120 000 х 

41 
30 000 х 41 6 000 х 20 х 41 100 100 16 

4 1 200 000 х 
41 

300 000 х 
41 

60 000 х 20 х 41 100 99,29 75 

5 210 000 х 
41 

60 000 х 41 420 х 500 х 41  100 100 1,1 

6 2 100 000 х 
41 

600 000 х 
41 

420 х 5 000 х 41 100 84,17 22 

7 300 000 х 
41 

2 100 000 х 
41 

600 х 500 х 41 100 95,9 12 

 
3.2. Одномерная сверточная сеть 

 
Хорошие результаты сверточных сетей по распознаванию изображений позволяют 

использовать их для обработки временных последовательностей, поскольку время мож-
но рассматривать как пространственное измерение, подобно высоте или ширине дву-
мерного изображения. Использовалась одномерная сверточная сеть, состоящая из двух 
стопок сверточных и субдискретизирующих слоев с/без LSTM слоем (рис. 3). Модели-
рование производилось в среде Python 3.6, фреймворк Keras. В качестве функции акти-
вации сверточного слоя использовалась функция ReLU: ߪሺݔሻ ൌ maxሺ0,  ሻ. Результатыݔ
моделирования представлены в таблице 2. 

 

 
 

Рис. 3. Структура одномерной сверточной сети. 
 

Из таблицы 2 видно, что использование одномерной сверточной сети дает хоро-
шую точность на обучающих и тестовых выборках. 100% точность обучения достигну-
та была примерно за 1,5 часа на ПК с описанными выше характеристиками, при этом 
обучающая выборка содержала 45 000 примеров. Однако, в отличии от примера моде-
лирования сети только с LSTM-слоем, в данном примере исходные данные не преобра-
зовывались из двухмерного вектора в трехмерный, таким образом вероятность искаже-
ния исходной информации сведена к минимуму. 

 
Таблица 2. Результаты моделирования сверточной сети. 
 

№ Размер обу-
чающей вы-

борки 

Размер тестовой 
выборки 

Наличие 
рекуррент-
ного слоя 

Точность на 
обучающей 
выборке, % 

Точность на 
тестовой 

выборке, % 

Время 
обучения, 

мин 
1 3 000 х 41 3 000 х 41 Нет 100 98,8 6 
2 20 000 х 41 10 000 х 41 Нет 100 100 34 
3 30 000 х 41 20 000 х 41 Нет 100 98 54 
4 45 000 х 41 45 000 х 41 Да 100 100 83 
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4. Заключение 
 

Дана постановка задачи сетевой классификации и рассмотрена возможность ис-
пользования технологии глубоких нейронных сетей для решения задачи сетевой клас-
сификации.  

Необходимость сочетать или не сочетать в одной модели возможности глубоких 
рекуррентных и сверточных сетей исследователь должен определять индивидуально, 
исходя из ресурсных ограничений, качества обучающего набора данных и специфики 
предметной области. Описанный выше подход, как и в целом принципы глубокого ма-
шинного обучения, ориентируется на обучение с учителем, предполагая, что имеется 
достаточно большая обучающая выборка (10 000 примеров и более). С другой стороны, 
при отсутствии таковой, что не исключается в реальной ситуации, выходом является 
использование нечетких моделей или моделирование на основе обучения с подкрепле-
нием. 
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